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LA SÉCURITÉ DES DONNÉES AU SEIN

D’UN MONDE EN ÉVOLUTION.

Le défi

SECTION 1 : LE DÉFI

Nous vivons aujourd’hui dans une ère de rupture numérique, où une connectivité 
constante, des collaborateurs de plus en plus mobiles et une globalisation généralisée 
nous rendent plus vulnérables que jamais aux attaques de cybercriminalité. Dans ce 
monde nouveau marqué par l’innovation, assurer la sécurité des données des 
entreprises et des clients privés peut sembler être un défi bien difficile à surmonter.

La triste réalité est que les services informatiques 
sont bien souvent chargés de non seulement repousser 
les modes d’attaques déjà connus, mais également 
de devoir anticiper les nouveaux moyens que les 
cybercriminels utilisent pour attaquer. Pour chaque 
nouveau correctif de sécurité développé, un nouveau 
moyen d’accès à vos données jusque-là encore inconnu 
est potentiellement découvert par un hacker bien 
trop zélé.

De plus, la lourde charge de travail quotidienne des 
équipes informatiques comprend également de 
nombreuses heures passées à poursuivre des criminels 
toujours plus difficiles à attraper, avec un nombre 
d’alertes de sécurité menant à des impasses et se 
terminant au final en culs-de-sac et sans résultats 
probants. Cette déferlante apparemment sans fin de 
notifications alimente une vision biaisée des problèmes 
de sécurité et compromet la capacité des professionnels 
à protéger les systèmes et l’infrastructure qui composent 
les bases des données d’une entreprise.

À l’heure où l’évolution numérique est constante, de 
nouvelles stratégies de sécurité sont nécessaires afin 
de protéger efficacement les terminaux finaux possédant 
une connexion à Internet. Il n’est désormais plus possible 
de se contenter d’assurer la maintenance d’un pare-feu 
sans se soucier de la sécurité d’appareils tels que des 
imprimantes connectées en réseau, en croisant les 
doigts pour qu’il ne leur arrive rien. Chaque terminal 
se doit de posséder une sécurité irréprochable.



ASSURER UNE RÉELLE SÉCURITÉ 
AU SEIN D’UN MONDE TOUJOURS 
CHANGEANT EST UN VÉRITABLE 
DÉFI. MAIS NE VOUS INQUIÉTEZ PAS : 
VOUS EN ÊTES À LA HAUTEUR.

Assurer la sécurité de données au sein d’un monde 
où les cybercriminels sont toujours prêts à s’adapter 
peut sembler mission impossible. Ce défi est en réalité 
bien loin d’être insurmontable ; néanmoins, les solutions 
de sécurité traditionnelles ne suffisent plus à combattre 
des menaces en constante évolution. Les responsables 
informatiques ne doivent plus se protéger derrière 
leur pare-feu et doivent envisager la sécurité des 
terminaux finaux dans le cadre d’une stratégie de 
défense multiniveau.

Les menaces de sécurité modernes nécessitent des 
systèmes de défense interconnectés, complexes et 
robustes, qui permettent d’identifier et dénicher les 
risques potentiels avant même qu’ils ne deviennent 
des problèmes concrets. La solution ? Un écosystème 
de protection applicable à vos ordinateurs, imprimantes, 
serveurs et solutions.



Des chiffres marquants
2016 a été une année record en 
termes de violations de données : 
Un total de

violations de données ont été 
déclarées, pour pas moins de 
4,2 milliards de dossiers exposés 
publiquement2.
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SECTION 2 : DES RISQUES PLUS IMPORTANTS

LES VIOLATIONS DE DONNÉES : 

UNE ÉPÉE DE DAMOCLÈS
Les menaces sont de plus en plus 
nombreuses, mais certains 
administrateurs informatiques sont 
toujours esclaves de ce que l’on appelle 
« le paradoxe de la sécurité ». 
Qu’est-ce que le paradoxe de la sécurité ? Pour expliquer 
simplement les choses, il s’agit d’un ensemble 
contradictoire de deux facteurs :

1. La cybersécurité d’une entreprise donnée est
moderne et adaptée aux risques existants.

2. Certaines parties de l’infrastructure de cette
entreprise sont potentiellement trop peu sécurisées.

En d’autres termes, tout va bien. Jusqu’à ce qu’un 
incident survienne.

Ce sont précisément ces deux aspects contradictoires, 
associés au besoin d’assurer une sécurité fiable contre 
des menaces incessantes et évolutives, qui contribuent 
au type d’inaction que les hackers peuvent ensuite 
facilement noter et exploiter.

Ce paradoxe de sécurité est un aspect systémique de 
la situation informatique actuelle. Pas moins de 44 % 
des entreprises déclarent avoir été victimes de 
cybercriminalité1 ; et l’effet sur la santé de ces entreprises 
est bien plus important que l’on peut penser.

Des risques 
plus importants



de dossiers de plus que la 
précédente moyenne la plus haute 
jamais constatée, en 20132.

Cela représente

3,2 milliards

Les hackers transforment leurs stratégies afin d’exploiter 
des points faibles invisibles. Au lieu de se focaliser 
sur les lacunes existantes au sein du pare-feu, les 
administrateurs informatiques peuvent adopter une 
protection globale leur permettant de sécuriser les 
terminaux finaux connectés en réseau et d’assurer 
une couverture uniforme.

Analysez les appareils et terminaux dont vous disposez 
qui possèdent les fonctionnalités de sécurité suivantes :

• Automatisation de la protection et maintenance
du temps de fonctionnement des appareils.

• Minimisation de l’implication du service informatique.

• Optimisation de la mobilité, tout en respectant
des normes de sécurité professionnelles
d’authentification, de protection de l’identité et
de cryptage des données.

Le risque de violations de données est 
bien plus important que beaucoup ne 
pensent.
Malgré les preuves évidentes que des violations de 
données peuvent toucher une entreprise quel que soit 
le secteur, le pays dans lequel elle exerce, ou l’appareil 
utilisé, il manque d’une approche multiniveau de la 
sécurité permettant de protéger tous les points 
d’entrée potentiels d’un réseau. Les responsables 
informatiques savent parfaitement qu’une violation 
de sécurité peut survenir en quelques fractions de 
secondes, mais le rythme effréné auquel les menaces 
modernes évoluent ne leur permet bien souvent pas 
de réaliser l’impact réel qu’une sécurité obsolète peut 
avoir sur leur entreprise.



Votre imprimante 
est un terminal ! 
Tout comme cela est le 
cas pour les appareils 

connectés à Internet, les 
imprimantes sont 
souvent trop peu 

sécurisées et 
entretenues. Découvrez 
plus d’informations à ce 

sujet dans le rapport IDC. 
IDC Insight Report.

Les programmes officiels de gouvernance des 
informations permettent une réduction de près 
d’1 million de dollars des coûts liés à la cybercriminalité, 
mais seulement 28 % des entreprises déclarent faire 
appel à ce type de solution3. Seulement 16 % des 
entreprises considèrent que les imprimantes présentent 
un risque élevé de violations de sécurité4. Les procédures 
de sécurité mises en place sur les appareils d’impression 
restent bien moins fréquentes que sur d’autres 
terminaux : seulement 57 %, alors que cela est le cas 
pour 97 % des ordinateurs de bureau et portables , 
et 77 % des appareils mobiles4. Seulement 49 % des 
entreprises utilisent des systèmes avancés de gestion 
de l’accès ; moins encore tirent parti de fonctionnalités 
de cryptage avancées3.

Il existe un grand intérêt à implémenter des mises à 
jour de la sécurité au sein de ces systèmes ; pourtant, 
de nombreux responsables informatiques estiment 
que les terminaux connectés en réseau tels que les 
imprimantes ne présentent qu’un risque faible car, 
pour la plupart d’entre eux, ils ne peuvent pas réellement 
être surveillés. Ils n’anticipent pas les intrusions qu’ils 
ne peuvent pas détecter : voilà précisément ce qu’est 
le paradoxe de la sécurité.

http://idcdocserv.com/US41939416


Les professionnels de 
l’informatique approchent la 
prévention de cyberattaques 
avec une réelle anxiété. 
L’impossibilité de contrôler 
chaque appareil à chaque 
seconde de la journée les force 
à faire appel à des solutions de 
sécurité ponctuelles. 

Un pare-feu plus robuste et plus moderne est 
constamment en développement au sein de ce marché 
et beaucoup considèrent que tout appareil protégé 
derrière celui-ci n’encourt que très peu de risques5. 
Cependant, les menaces de sécurité modernes ne se 
limitent plus au périmètre général couvert et sont 
désormais devenues des cibles mouvantes 
extrêmement difficiles à neutraliser. La mise en place 
de solutions de sécurité multiniveau assure une 
protection localisée sur l’ensemble des appareils 
connectés au réseau, et bloque toutes les connexions 
non approuvées à celui-ci.

LE RISQUE EST BIEN PLUS IMPORTANT 
QUE VOUS NE LE RÉALISEZ.

Êtes-vous couvert ?
Au-delà d’une tendance générale à sous-estimer les 
capacités d’adaptation constantes des hackers et 
cybercriminels ainsi que la menace qu’ils représentent 
pour les entreprises, on remarque également une 
mauvaise connaissance de l’éventail réel des menaces 
pouvant apparaître en termes de cybersécurité lorsque 
celle-ci est insuffisante ou inadaptée. À titre d’exemple, 
la moitié des professionnels de sécurité sont convaincus 
que les appareils mobiles et l’infrastructure cloud 
représentent les points les plus susceptibles de subir 
une attaque4. Bien que la sécurité des vecteurs 
d’attaque proéminents soit un composant essentiel 
d’une sécurité numérique efficace, se concentrer sur 
ceux-ci sans prendre en compte des points d’entrée 
plus discrets tels que les imprimantes et les applications 
(dont 80 % sont vulnérables à des attaques simplement 
en raison d’une mauvaise configuration6) revient au 
même que de fermer à clé toutes les portes d’une 
maison en laissant les fenêtres du rez-de-chaussée 
grandes ouvertes.



Le coût moyen d’une violation 
de données est de

Une protection globale permet de sceller l’intégralité 
de la structure d’un système : ses portes, ses fenêtres 
et toutes les fissures, aussi infimes soient-elles, existant 
au cœur de ses fondations, dont l’existence est inconnue 
de la plupart des administrateurs informatiques et 
responsables de sécurité.

Des imprimantes non protégées peuvent entraîner 
un accès à des fichiers et documents en attente ou 
mis en cache, ainsi que potentiellement au réseau 
tout entier de l’entreprise. Cela signifie que lorsqu’une 
personne clique sur « Imprimer » et, ce faisant, transfère 
un document vers une imprimante non protégée, 
elle partage des informations potentiellement 
confidentielles que des hackers peuvent intercepter.

9,5millions
de dollars3



Début 2016, un hacker a réussi 
à accéder à des imprimantes 
installées au sein de plusieurs 
campus universitaires aux 
États-Unis, en utilisant un outil 
de recherche facilement trouvable 
sur Internet. Il a ensuite décidé 
d’envoyer des messages de haine 
par l’intermédiaire de ces machines. 
Ce hacker a pu localiser 29 000 
imprimantes connectées à Internet 
en une minute environ et a 
facilement pu attaquer certaines 
d’entre elles en lançant une tâche 
d’impression via un port non 
sécurisé.

IMPRIMANTES PAR SECONDE

IMPRIMANTES EN UNE MINUTE

483
29 000

Sous-estimer ces points d’entrée, les considérer 
comme mineurs et ignorer les dangers créés par un 
réseau partiellement protégé est à la fois paradoxal, 
extrêmement problématique et potentiellement très 
dangereux pour vos résultats commerciaux.

Cependant, lorsque des solutions matérielles et 
logicielles sont équipées de fonctionnalités de sécurité 
intégrées, un niveau supplémentaire de sécurité 
dynamique est ajouté et permet de prendre en charge 
de nombreux appareils tels que des smartphones 
ou des imprimantes.



SECTION 3 : TRANSFORMER NOS HABITUDES

LA SÉCURITÉ DANS

UN ESPACE DE TRAVAIL

DÉCENTRALISÉ.
Les collaborateurs d’aujourd’hui évoluent. Les habitudes de travail considérées 
comme traditionnelles il y a de cela quelques années encore sont désormais 
obsolètes et de nouvelles tendances apparaissent – travailler est maintenant 
possible à tout moment et partout grâce au cloud – ce qui perturbe les pratiques 
traditionnelles.

Nous vivons à une époque fascinante lorsque l’on 
considère le point de vue de nos collaborateurs. 
Une ère plutôt constituée de défis si l’on en croit 
les professionnels de l’informatique : en effet, 
la décentralisation de notre espace de travail présente 
des opportunités presque infinies pour les hackers 
d’accéder à des informations confidentielles. 
Attendre que les choses « reviennent à la normale » 
n’est pas réellement une option, car ce type 
d’environnement de travail est bien parti pour perdurer.

Les membres de la génération Y sont devenus le 
segment de population le plus important au sein 
de la main-d’œuvre mondiale en 20157, et 80 % des 
professionnels modernes préfèrent profiter 
d’avantages tels que des appareils mobiles et des 
environnements de travail non conventionnels à une 
simple augmentation de salaire8. Cela signifie que 
vous ne pourrez pas nécessairement choisir quels 
types d’appareils et programmes vos employés 
utilisent dans le cadre de leur travail, ce qui rend la 
sécurité de chaque terminal plus importante que 
jamais, car chaque nouveau point d’entrée représente 
une nouvelle cible.

80 %
des professionnels modernes 
préfèrent profiter d’avantages 
tels que des appareils mobiles 
et des environnements de 
travail non conventionnels 
à une simple augmentation 
de salaire8.



Lorsque les smartphones, accessoires portables 
connectés et autres tablettes permettent aux employés 
des générations Y et Z d’être aussi productifs au sein 
de cafés que dans leurs espaces de travail partagés, 
le défi pour les responsables informatiques n’est pas 
de regrouper les données au sein du bureau. Le défi 
est de trouver un équilibre entre la productivité permise 
par cette mobilité et la sécurisation des données, où 
qu’elles se trouvent en transit. 

Les approches globales de sécurité considèrent 
chaque terminal comme un point d’entrée potentiel 
pour un hacker, et sécurisent les connexions où que 
les utilisateurs autorisés accèdent au réseau et quel 
que soit l’appareil qu’ils utilisent. Lorsque des appareils 
se connectent via une connexion sécurisée, plusieurs 
niveaux d’authentification et de cryptage permettent 
de sécuriser les données et d’éviter qu’elles ne soient 
accessibles.

Assurer la sécurité des 
données d’une entreprise 
en dehors du bureau est 
un défi particulièrement 
important actuellement 
pour les responsables 
informatiques :

53 %

62 %

des employés de bureau européens 
utilisent des appareils personnels 
en dehors de leur lieu de travail 
pour effectuer des tâches 
professionnelles9.

des employés travaillent depuis 
plus d’un endroit donné10.

http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA7-0146ENW
http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA7-0146ENW


SECTION 4 : UNE PROTECTION PROACTIVE

DES DONNÉES

OMNIPRÉSENTES.

Avez-vous déjà eu l’impression de vous noyer dans un 
océan de données ? C’est parce que c’est bien le cas. 
Nous générons environ 2,5 trillions d’octets de données 
chaque jour. Pour mieux comprendre ce que cela peut 
représenter, on estime que la Terre toute entière 
contient 7,5 trillions de grains de sable11.

Cela signifie donc qu’en l’espace de trois jours 
seulement, la race humaine crée un nombre d’octets 
de données égal au total de tous les grains de sable 
existant sur notre planète. Et les professionnels de 
l’informatique ont pour tâche de ne pas les laisser 
s’échapper entre nos doigts et atterrir dans les mains 
de hackers.

TOUS LES TROIS JOURS,
les utilisateurs de technologie génèrent un 
nombre d’octets de données quasiment égal 
au nombre total de grains de sable existant sur 
Terre. Et chaque environnement d’impression – 
qui gère les données, documents et 
informations – prend chaque jour en charge 
une quantité astronomique de ces octets.



En plus du besoin d’adopter de nouvelles approches 
en termes de sécurité, les changements dans notre 
manière de travailler entraînent également de nouveaux 
défis créés par les difficultés des employés à mettre 
en œuvre ces pratiques de sécurité avancées au sein 
du bureau et en dehors de celui-ci. Prenez une 
imprimante de bureau, par exemple. En tant que point 
de contrôle, elle est très souvent négligée par les 
services de sécurité, alors qu’elle reçoit et traite des 
quantités énormes d’informations à longueur de 
journée, et ce, chaque jour ouvré. Les services ventes 
et ressources humaines présentent notamment un 
haut risque de violations de sécurité liées au matériel 
d’impression. Les cadres générant et impriment 
certaines des données les plus cruciales, ce qui 
représente le plus haut niveau de risque au sein de 
l’entreprise toute entière. Gagner l’approbation de ces 
groupes de personnes sur l’adoption de nouveaux 
protocoles de sécurité est donc essentiel à la protection 
des données.

Lorsque le flux omniprésent de données sensibles sur 
les employés et d’informations confidentielles sur les 
clients est compromis, les conséquences peuvent être 
extrêmement coûteuses. Lorsque les imprimantes 
sont contrôlées, qu’une surveillance des menaces est 
réalisée et que des mesures de sécurité de base telles 
que l’impression à la demande sont mises en place, 
les failles de sécurité invisibles sont supprimées avant 
même qu’elles ne puissent être exploitées.

Selon une étude récente, 25,3 % des violations de 
données constatées dans le secteur financier aux 
États-Unis étaient dues à un appareil perdu ou volé ; 
cela représente un plus grand nombre que celles liées 
à des attaques de hackers, qui représentaient une 
violation de données sur cinq12. En outre, la collaboration 
existant au sein de la main-d’œuvre internationale rend 
encore plus difficile la mise en place d’une réelle sécurité, 
les professionnels se connectant à distance ne prenant 
pas nécessairement en compte les pratiques de 
protection des données à suivre.

Les systèmes de sécurité globaux doivent prendre en 
compte les différents scénarios possibles liés à la perte 
d’appareils et à la prépondérance de la connectivité. 
Les logiciels antivol permettent aux utilisateurs de 
suivre à la trace et récupérer des appareils égarés. 
Les systèmes de contrôle d’accès réseau permettent 
une collaboration fluide et connectent les collaborateurs 
de manière sécurisée et automatique. Si un hacker 
parvient à pénétrer dans le système et à entraîner des 
dégâts, la restauration du BIOS permet aux employés 
de reprendre le travail sans interruption.

LE DÉFI INFORMATIQUE :
assurer la sécurité de l’accès à des volumes 
de données sans précédent, sans pour autant 
limiter les avantages d’un espace de travail en 
évolution.



SECTION 5 : DES MENACES QUI ÉVOLUENT

POURQUOI UN PARE-FEU 

NE SUFFIRA PAS À VOUS PROTÉGER.
Un volume gargantuesque de données, des menaces 
massives de sécurité, des hackers recherchant la 
moindre faille potentielle... Une fatigue liée à la 
multiplication des alarmes et des points de vue 
contradictoires sont des réponses parfaitement 
normales à un tel problème, qui exploite les faiblesses 
(et les points forts insuffisamment développés) des 
professionnels d’aujourd’hui. 

Néanmoins, les responsables informatiques n’ont pas 
pour autant à baisser les bras face à ces menaces. 
Une protection d’écosystème assure non seulement 
une sécurité qui fonctionne sans intervention, mais 
également une tranquillité d’esprit à une époque où 
les perturbations sont monnaie courante.

Un administrateur informatique peut disposer du 
meilleur pare-feu existant sur le marché, mais à quoi 
une solution de sécurité isolée pourra-t-elle lui servir 
si des utilisateurs invitent de manière involontaire des 
hackers sur le réseau ? Les attaques à caractère social 
telles que le phishing représentent un vecteur majeur 
de violations de sécurité. 

Des initiatives de sécurité appuyées par le service 
informatique, telles qu’une formation continue, des 
tests de vulnérabilité périodiques et une navigation 
sécurisée, peuvent jouer un rôle très important dans 
l’éradication des violations de données involontairement 
permises par les utilisateurs ou de l’exposition à des 
logiciels malveillants ; néanmoins, elles ne peuvent 
permettre d’éradiquer le facteur majeur que reste 
l’erreur humaine. Lorsque les administrateurs 
informatiques peuvent former les employés de manière 
efficace tout en sachant qu’ils bénéficient d’un système 
de sécurité global qui assure leurs arrières, ils peuvent 
se focaliser sur le développement de programmes sans 
être constamment interrompus par des alarmes et 
alertes.

Phishing : un pilier de la 
cybercriminalité
Le processus de phishing cible le 
manque d’attention des utilisateurs 
vis-à-vis de la sécurité, et fonctionne 
de manière remarquable. D’après 
le rapport d’analyse des violations 
de données produit en 2016 par 
Verizon :

90 %
30 %
12 %
91 %

des données volées via du phishing 
sont des données personnelles.

des utilisateurs ont déjà ouvert 
un e-mail de phishing.

des utilisateurs ont déjà cliqué sur 
des liens corrompus ou ouvert des 
pièces jointes.

des tentatives de hacking visuel 
sont réussies13.



Un rapport établi en 2016 a montré une augmentation 
de plus de 200 % des attaques ciblant des ordinateurs 
portables et ordinateurs de bureau au cours des 
dernières années12 et a prouvé que ces attaques 
permettaient souvent aux criminels d’accéder au réseau. 
Comment ? Les mots de passe trop faibles ou volés 
représentent 81 % des violations de sécurité réalisées 
par les hackers12. Lorsque l’on sait que 67 % des 
appareils de stockage utilisés contiennent des 
informations permettant d’identifier les utilisateurs, 
la grande majorité des violations de sécurité, quel que 
soit l’appareil en question, peuvent potentiellement 
révéler des données cruciales et avoir un fort impact14.

Il est temps de repenser notre manière de protéger 
nos données. Les solutions temporaires telles que 
les mots de passe sans cryptage complet des données, 
sont désormais obsolètes et ne donnent qu’un 
sentiment de sécurité passager, qui ne reflète pas la 
réalité. Lorsque les menaces proviennent de partout 
à la fois et depuis le sein de l’entreprise elle-même, 
les tactiques et stratégies de sécurité doivent évoluer 
afin de suivre le rythme impitoyable des hackers. 
Mettez en place des barrières contre l’infiltration au 
sein de votre infrastructure toute entière.

Une sécurité multiniveau
Alors que des approches de sécurité traditionnelles 
se contentent de mettre en quarantaine les données 
au sein d’un environnement protégé et gardé tel un 
château-fort, une sécurité multiniveau permet de créer 
de multiples obstacles destinés à protéger de manière 
plus poussée les données contre les hackers ; pour 
continuer la métaphore, imaginez le tableau suivant : 
des éclaireurs à cheval, des douves profondes et des 
pièges placés à des endroits stratégiques sont ajoutés 
comme moyens de protection supplémentaires à votre 
château de données. Si un niveau est compromis, 
un autre se tient prêt à repousser l’attaque.

LES MOTS DE PASSE TROP FAIBLES 
OU VOLÉS REPRÉSENTENT 81 % 
DES VIOLATIONS DE SÉCURITÉ12.



Au-delà de la sécurité du réseau, ces différents 
niveaux peuvent également aider à empêcher une 
attaque potentielle ciblant un terminal :

• Contrôlez l’accès grâce à une authentification
multifacteur.

• Appliquez des mots de passe administrateurs
uniques.

• Réduisez la surface potentielle d’attaque, en bloquant
par exemple les ports et protocoles non utilisés.

• Cryptez les données stockées sur les appareils et
en transit.

• Appliquez un logiciel anti-malware jusqu’au niveau
du BIOS du logiciel/micrologiciel de l’appareil.

• Vérifiez et assurez la configuration de la sécurité
de l’appareil.

• Contrôlez les menaces.

• Maintenez la sécurité du réseau.

LES SOLUTIONS DE SÉCURITÉ 
MULTINIVEAU ASSURENT DES 
NIVEAUX DE PROTECTION OFFRANT 
UN ACCÈS LIBRE AUX EMPLOYÉS 
ET FERMANT LA PORTE AUX 
HACKERS. 



Avec 68 % des experts affirmant désormais 
que la sécurité des terminaux est un composant 
important de leur stratégie de sécurité15, il est 
crucial de se procurer des produits et solutions 
permettant d’automatiser, d’implémenter 
votre sécurité et d’y ajouter des niveaux 
supplémentaires. À titre d’exemple, inclure 
une protection de BIOS à la fois pour vos 
imprimantes et ordinateurs – un domaine 
crucial sur lequel les professionnels ont 
souvent peu de visibilité – permet d’ajouter un 
niveau clé de sécurité au niveau le plus bas 
du micrologiciel de l’appareil et de vérifier de 
manière automatique la validité du BIOS 
lorsque l’appareil démarre. 

L’évolution de la sécurité
Dans le cadre d’un environnement de travail moderne 
toujours changeant, où de nombreux points d’entrée 
sont répartis au sein d’une main-d’œuvre décentralisée, 
il est essentiel d’adopter de nouvelles approches plus 
globales de sécurité des données.

Une sécurité globale permet aux professionnels de se 
connecter où et quand ils en ont besoin, grâce à des 
connexions sécurisées qui permettent d’authentifier 
les utilisateurs qui accèdent au réseau. Elle permet 
également aux professionnels informatiques de se 
focaliser sur les menaces de cybersécurité, quel que 
soit leur origine Un écosystème de sécurité doit 
complémenter – et non aller à l’encontre de – la manière 
dont les employés travaillent. 

Voilà l’antidote au paradoxe.

UN ÉCOSYSTÈME DE PROTECTION 
ASSURE LA SÉCURITÉ DES 
TERMINAUX AU MOMENT ET 
À L’ENDROIT OÙ CELLE-CI EST 
NÉCESSAIRE.

http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA6-9339ENW
http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA6-9339ENW
http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA6-9339ENW
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Découvrez-en plus sur la manière dont HP peut vous aider à protéger votre entreprise.

RENDEZ-VOUS SUR HP.COM/GO/HPSECURE

http://www8.hp.com/us/en/solutions/security/thewolf.html?jumpid=va_x37eq9c6hj
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